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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Zarzadzanie bezpieczenstwem systemdéw informatycznych

Przedmiot

Kierunek studidow Rok/semestr

Inzynieria Zarzadzania 3/6

Studia w zakresie (specjalnosg) Profil studiow
ogdlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu

pierwszego stopnia polski

Forma studiow Wymagalnos¢

niestacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
8

Cwiczenia Projekty/seminaria

10

Liczba punktow ECTS

2

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Maciej Siemieniak

email: maciej.siemieniak@put.poznan.pl
Wydziat Inzynierii Zarzadzania

ul. J. Rychlewskiego 2, 60-965 Poznan

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiadaé¢ podstawowg wiedze nt. systemodw
informatycznych i informacyjnych. Powinien réwniez posiada¢ umiejetnosé pozyskiwania informacji ze
wskazanych zrédet oraz mieé gotowos¢ do podjecia wspdtpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom podstawowej wiedzy z zakresu bezpieczenstwa informacji i systemow
informatycznych, niezbednych do prawidtowego projektowania, zarzagdzania i usprawniania systemow
bezpieczenstwa teleinformatycznego. Rozwijanie u studentéw umiejetnosci rozwigzywania problemow
bezpieczenstwa informacji i systemow informatycznych.

Przedmiotowe efekty uczenia sie
Wiedza
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1. ma rozszerzong i pogtebiong wiedze w zakresie nauk niezbednych dla zrozumienia i opisania
problematyki zarzgdzania bezpieczenstwem informacji i systemoéw informatycznych w organizacjach.

2. ma podstawowq wiedze o cyklu zycia informacji i systeméw spoteczno-technicznych.

3. ma podstawowq wiedze dotyczacg organizacji i zarzadzania bezpieczenstwem informac;ji i systemow
informatycznych w organizacji, dotyczacga zarzadzania jakoscig i prowadzenia dziatalnosci gospodarcze;.

Umiejetnosci

1. potrafi planowad i przeprowadzaé eksperymenty, w tym pomiary i symulacje komputerowe dotyczace
bezpieczenstwa informacji, interpretowad uzyskane wyniki i wyciggac wnioski o poziomie
bezpieczenstwa systemdéw informatycznych.

2. potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich metody analityczne,
symulacyjne oraz eksperymentalne.

3. potrafi, przy formutowaniu i rozwigzywaniu zadan inzynierskich, dostrzegac ich aspekty systemowe,
spoteczno-techniczne, organizacyjne, ekonomiczne i pozatechniczne.

Kompetencje spoteczne

1. ma Swiadomos¢, ze kreowanie dziatan zaspokajajgcych potrzeby bezpieczerstwa informacji i
systemow informatycznych w organizacji wymaga podejscia systemowego z uwzglednieniem zagadnien
technicznych, ekonomicznych, marketingowych, prawnych, organizacyjnych i finansowych.

2. ma $wiadomos¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej, w tym
jej wptywu na srodowisko, i zwigzanej z tym odpowiedzialno$ci za podejmowane decyzje.

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta na wyktadach weryfikowana jest przez jedno kolokwium, ktére odbywa sie na ostatnich
zajeciach. Kolokwium skfada sie z 10 pytan testowych réznie punktowanych. Prég zaliczeniowy: 50%
prawidtowych odpowiedzi. Zagadnienia zaliczeniowe obejmujg wytgcznie materiat z wyktaddéw.

Na éwiczeniach studenci pracujg w grupach nad zadanymi tematami, ktére prezentujg w formie
prezentacji multimedialnej. Za kazde z 6. zadan studenci otrzymujg oceny (6 ocen). Ocena koricowa jest
$rednig z tych 6. ocen. Tre$¢ zadan zwigzana jest z przedmiotem, a zakres zadan obejmuje zagadnienia z
wyktaddw.

Tresci programowe
Wyktady:

1. bezpieczenstwo informacji (znaczenie i definicje informacji, cykl zycia informaciji, istota
bezpieczenstwa informacji, pojecia zwigzane z bezpieczeristwem informac;ji, incydenty, elementy
bezpieczenstwa informacji, ewolucja systemu zarzgdzania bezpieczenstwem informac;ji (ISMS),
standardy ISMS, polityka ISMS w organizacji, model ISMS, ryzyko, wdrozenie ISMS w organizacji, metody
szacowania ryzyka).
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2. bezpieczenstwo systemoéw informatycznych (pojecia, definicje, odniesienie do bezpieczenstwa
informacji, atrybuty bezpieczeristwa, strategie zarzadzania ryzykiem i jego redukcji, tréjpoziomowy
model odniesienia, model hierarchi zasobdw, strategia wyboru zabezpieczen, czynnos$ci wdozeniowe i
powdrozeniowe).

Zajecia ¢wiczeniowe:
Prowadzacy:

Istota narzedzi i sposéb wykonania zadan dla ponizszych tematéw: mapa mysli, diagram Ishikawy,
drzewo bteddw i zdarzen, diagram przeptywu, mini wyktad o maxi sprawach, wyktad z przedmiotu;

Studenci:
1. mapa mysli dla pojecia "informacja" - prezentacja multimedialna lub graficzna (plakat) z oméwieniem;

2. diagram Ishikawy dla problemu "nieuprawniony dostep do danych lub informacji w przedsiebiorstwie"
(rodzaj danych/informacji dowolny: finansowe, osobowe, technologiczne, produkcyjne, badanie i
rozwdj, strategii sprzedazy, itp.) - prezentacja multimedialna lub graficzna (plakat) z oméwieniem;

3. drzewo bteddéw i zdarzen dla zdarzenia "skradziono laptop z samochodu prezesa" - prezentacja
multimedialna z omdéwieniem;

4. diagram przeptywu - na podstawie tekstu opisujgcego proces wprowadzania danych do systemu IT
(algorytm, procesy decyzyjne, dziatania, wykonawcy) - prezentacja multimedialna z oméwieniem;

5. mini wyktad o maxi sprawach - prezentacja multimedialna w formie wyktadu/odczytu (kryptologia,
przestepczosé komputerowa, cyberterroryzm, spam, tancuszek internetowy, hacker, cracker, ztosliwe
oprogramowanie - profilaktyka i zabezpieczenia, zagrozenia w internecie - ochrona, zapobieganie,
najpopularniejsze serwisy spotecznosciowe - negatywne zjawiska, jak bezpiecznie z nich korzysta¢,
bezpieczne zakupy w internecie, bezpieczne logowanie, bezpieczne hasta);

Metody dydaktyczne

Wyktady: prezentacja multimedialna - tekst, rysunki, schematy, tabele, przyktady wyjasniajgce, krétka
rozmowa ze studentami.

Cwiczenia: prowadzacy - prezentacja multimedialna, studenci - prezentacja multimedialna, graficzna
(plakat), krétki wyktad, odczyt.

Literatura

Podstawowa
1. Jacek tuczak, Marcin Tyburski, Systemowe zarzgdzanie bezpieczenstwem informacji. Wydawnictwo
Uniwersytetu Ekonomicznego we Wroctawiu, Poznan 2010.
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2. Andrzej Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. Wydawnictwo
naukowo-techniczne, Warszawa 2006, 2007.

Uzupetniajaca
1. Andrzej Borucki, Gospodarka elektroniczna. Wydawnictwo Politechniki Poznanskiej, 2013.

2. Andrzej Borucki, E-biznes. Wydawnictwo Politechniki Poznanskiej, 2012.

Bilans nakfadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 60 2,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 18 0,5
Praca wtasna studenta (studia literaturowe, przygotowanie do éwiczen, | 42 1,5
przygotowanie do kolokwiéw)*

1 . sy 2 . 7 . o
niepotrzebne skresli¢ lub dopisac inne czynnosci



